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LERNZIELE:

Die Teilnehmenden verstehen, was ,,App-Berechtigungen® sind und wie diese mit dem
Thema Datenschutz zusammenhé&ngen. An ihren eigenen Smartphones vollziehen Sie die
Einstellungen einzelner Apps nach und entwickeln gemeinsam eine Haltung zu den
Berechtigungen, die Apps verlangen. Daraus leiten die Teilnehmenden Verhaltenstipps ab,
die sie kreativ in einem ,Leitfaden zum Datenschutz flir das Smartphone® umsetzen.

VORBEREITUNGI

Bereiten sie das Video ,App-Berechtigungen®
(https://www.youtube.com/watch?v=E59crV5Auv0) von Handysektor vor und schauen Sie
sich die Grafik der ,Top 10 Sicherheitseinstellungen (siehe nachste Seite) an. Bitte
beachten Sie, dass die beschriebenen Sicherheitseinstellungen aus dem Jahr 2015
stammen und sich ggf. einzelne Gegebenheiten zwischenzeitlich verandert haben kénnen.

Fur die Recherche von App-Berechtigungen ermdglichen Sie den Teilnehmenden bitte den
Zugang zum WLAN der Einrichtung (wenn sie selbst nicht tiber ausreichend Datenvolumen
verfugen).

ABLAUFZ

Sensibilisieren Sie lhre Teilnehmenden zu Beginn fur das Thema ,Datenschutz®, indem Sie
Ihnen das Video ,App-Berechtigungen® bis zur Minute 2:16 zeigen. Diskutieren Sie
anschliel3end darlber, was die Teilnehmenden von den gesehenen Informationen halten, ob
sie ihnen bereits bekannt waren, ob sie Notwendigkeiten zu handeln ableiten usw.

AnschlieRend Uberprift jede/r einmal selbst die App-Berechtigungen fir eine ausgewahlte
App. Diskutieren Sie in der Gruppe, was die Teilnehmenden herausfinden und wie ihre
personliche Haltung dazu ist.

Nutzen Sie daruber hinaus die ,Top 10 Sicherheitseinstellungen fur das Smartphone®, um
mit den Teilnehmenden weitere Aspekte des Datenschutzes am Smartphone zu besprechen.
Dabei kommt es nicht darauf an, dass alle Smartphones am Ende 100%ige Sicherheit
bieten, denn das geht meistens mit einer starken Einschrankung von Nutzungskomfort
einher. Sprechen Sie das in der Gruppe an und handeln Sie gemeinsam aus, welche
Einstellungen wichtig sind und unbedingt gemacht werden sollen und welche optional
bleiben. Lassen Sie die Teilnehmenden die Ergebnisse des Prozesses in einem kleinen
,2Datenschutzleitfaden zur Smartphone-Nutzung® niederschreiben oder in einem kreativen
Plakat darstellen.
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